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Uzaktan calisma rehberi.

_, Dogan Ciiceloglu
Kimdir?

Dogan Cuceloglu Turk psikolog ve akademisyen.
Kisisel gelisim kitaplari ve televizyon programli ile tanin-
mistir. 1980-1996 yillari arasinda ABD'nin Fullerton seh-
rindeki Kaliforniya Eyalet Universitesi'nde gorev yapti;
kirktan fazla bilimsel makale yayimladi.
1990'lardan itibaren Turk insaninin
duygu, dustince ve davranislarini
bilimsel psikoloji kavramlari ile in-

celeyen Turkge kitaplar yayimladi.

1992'de yayimlanan icimizdeki
Cocuk adli kitabi, onun en populer
kitaplarindandir. 1996'da Turki-
ye'ye doénerek Universite 6grencil-
erine, 6gretmenlere, ana-baba-

lara ve isadamlarina yoénelik

seminerler, konferanslar ve
atolye calismalari yapmistir.

Uzaktan calisma Uzaktan
doéneminde calisma ve

motivasyon siber guvenlik

Motivasyon aslinda her birimizin Uzaktan calisma modeli is veren icin de

gunluk yiyecedi gibi bir gereklilik is¢i icin de kurtarici bir model olmustur.
Ne yazik ki bu model sadece bilgisayar

haline geldi. Her birimizin aradigi S =
gucuyle calisan iscilerin kurtaricisi

ve yoklugunda eksikligini olmus, el ve viicut glicu gerektiren veya

hissettigimiz k?“’ arkadas gibi ayni ustalik gerektiren isler, maalesef bu
zamanda. Peki, yoksa yok, varsa noktada bu modelden
var mi? ... faydalanamamistir...

Devami sayfa 1,2 > Devami sayfa 3,4 >

Uzaktan
calisma ve
is surekliligi

En kisa surede tekrar uUretebilir
olmak igin gerekli aksiyonlarin
planlanmasi is surekliliginin temelini
olusturmaktadir. is surekliligi,
yasanan bu salgin surecinde bir
yonetim yetkinligi olarak etkisini
daha fazla hissettirmektedir...

Devami sayfa 5,6 >
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On Soz

IT Governance Turkey olarak misyonumuz;
bilgi paylasimi ile surekli gelisimi saglamak
ve "Ogren, Gelistir, Paylas" felsefesi ile
bilgiyi satilabilir degil paylasilabilir kilmaktir.

Yonetisim ilkesini benimseyerek tum
sureclerimizi Uyelerimizle birlikte
yonetmeyi ve herkesin surecin bir parcasi
olmasi amacini guduyoruz.

Sen de yeni bilgiler 6grenmek istiyorsan,
kendini gelistirmek istiyorsan, bilgilerini

paylasmak istiyorsan bize katil!

Birlikte daha guc¢luyuz!
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Tasarimlar Yanar Medya tarafindan yapilmistir.




Motivasyon Nedir?

Motivasyon aslinda her birimizin gunluk yiyecegi gibi bir gereklilik haline geldi. Her birimizin aradigi ve
yoklugunda eksikligini hissettigimiz bir arkadas gibi ayni zamanda. Peki, yoksa yok, varsa var mi? Uze-
rinde calisilarak sahip olacagimiz bir sey mi, dogalindan yasamimizda var mi oluyor? Stres ile nasil baris
halinde yasarizi deneyimlemek icin stersi anlamak gerektigi gibi bardaktan bosalircasina dolu dolu sahip
olabilecedimiz bir motivasyona sahip olmak icin de motivasyonun nelerden olustuguna bakmamizda
fayda var diye dusunuyorum. Hadi birlikte motivasyon denizinin igine derin bir dalis yapalim.

Motivasyon yani en yalin ifadesiyle isteklendirme yada guduleme dilimize fransizcadan gecmistir. Basar-

ma istegimizin meydana gelmesi igin icten gelen itici bir glcimuz bulunmaktadir. Hareketlerin arkasin-
da bulunan bu guce psikoloji dilinde gudu adi verilir . Moti-
vasyon davranisa enerji saglayan organizmanin icindeki ve

“ cevresindeki gucler olarak tanimlanir. Bir davranis, dusunce,

duygu ve bakis acisi hakkinda ¢cevremizde , iliskilerimizde ve
kendimizde degistirmek istediklerimiz oldugunda icsel
gucUmuzun davranisa hazir hale gelmesi gudulenmemizdir
motivasyon.

Gudulerimiz, motivasyonel ciktilarimizin sebebi olan icsel
deneyimlerimizin form almis hali bilissel, duygusal ihti-
yaclarimizdir. Sosyal baglamlar, cevresel faktorler alisilagelmis
aksiyonlarimiz gudulerimizin sebebi olan tetikgilerdir. Guduler
ise kendilerini davranis, bag kurmak, psikolojik ve, beyin akti-
vitesi ve kendini olclp raporlamaya calisarak ifade etmekte-

””
Asagidaki model motivasyon konusunda destek veren psi-

kologlarin motivasyonel slUrecleri ,motivasyona neden olan ol-
gularin neler olduguna dair olan ¢alismalarini yansitmaktadir.
Ayni zamanda insan yasaminda motivasyon calismalarinin
nicin yararl oldugunu ve yasamsal ciktilarimiz olan basari,
performans, 6grenme ve uyum becerilerimizi nasil olumlu bir sekilde etkiledigini de gostermektedir.

Uzaktan calismanin gerekli oldugu su gunlerde ise degisime adapte olmak kaginilmaz bir haldedir. ig
dunyasinin liderleri ve takim oyunculari olarak yeni nesil is dunyasinda hem kendimizin hemde birlikte
hizmet etmekte oldugumuz takimlarin saglkli ve Grln veren bir is hayatina sahip olmasi icin motivasyo-
na sahip olmamiz gerekiyor. Bunu yaparken dissal faktorler araciligi ile mi yoksa i¢sel faktérler aracihigi ile
mi motive oluyorusunuz bunu bilmekte fayda var. Yani harekete gecmek istediginiz bir konuda siz i¢sel
zenginliginizi kullanarak mi ilk hareketi yapiyorsunuz yoksa bir kisini size gelip elinizi tutmasina mi ihti-
yaciniz var? Bunu ayirt ederseniz ve bu konuda almaniz gereken aksiyonlari alirsaniz ilk esigi ge¢gmissiniz
demektir.

Ikinci esik ise sizin ic dUnyanizin 8dUl ile mi ceza ile mi
¢alisiyor oldugunu anlamak. Yani motive ederken veya
edilirken harekete geciren glgc isin sonunda elde ede-
cedgim basarinin hayali mi yoksa basarisiz olursam korkusu “
mu? Bunlardan biri digerinden degerli veya dogru yada
yanlis degil. Sadece kdklerinin cocukluk zamaninda at-
tigimiz hayatta elde etmek istedigimiz seyler icin yarat-
tigimiz strateji lle ilgili. Sonucta her iki yontemde ise
yariyor. Bu nedenle édul ile mive ceza ile mi motive old-
ugumuzu farkedip buna goére bir yolun sonu resmi can-
landirmak isteklendirmde fayda saglayacaktir...

DEVAMI 2.SAYFA'DA >>
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Aslil ve en onemli konu ise motive olmak istedigim konunun hayatima kattigi anlam. Ve bu
anlamin benim yasam amacim ile ne kadar paralel gittigi. Kisisel ve profesyonel degerlerimi
ne kadar besledigi.

Motivasyon gelistirmek istediginiz konu ile ilgili olarak basariya ulastiginizda nasil kutlaya-
caginizi planlamak yine motive olmaniza hizmet edececek unsurlardan biri.

Sizi motive olmak istediginiz sey ile ilgili asil heyecanlandiran seyler neler?

Hayallerinize nasil eslik ediyor?

Motivasyon gelistirmek istediginiz yolda engeller sizi besleyecek kaynaklar neler olacak? Bu
yolda hangi engeller ile karsilasacagin ile ilgili tahminlerin var mi1? Olurda onlar ile karsilasir-
san ne yapmayi planliyorsun?

Eger bir lider yada yonetici olarak hizmet ediyorsaniz ¢calisanlariniza yeterli 6zerkligi taniyor

musunuz? Onlari nelerin motive ettigini bilmek i¢in onlari tanimaniz gerekiyor ,bunun icin

nasil bir caba sarfetebilirsiniz? Kazanilan basarlilarda bireyleri degil takimlari 6dullendirmek
sirket ici motivasyonu nasil etkilerdi? Ya da sizin
tarafinizdan yazilmis bir not motive eder miydi
calisanlarinizi? Sirketinizin ya da kisisel gelisimizde

“ ulasmak istediginiz yerin gorsel bir yol haritasini

¢cikarmanin motivasyonunuza etkisi nasil olurdu?

Bir baska yontem ise soyle: Aslinda beynimiz tahmin
ettigimiz kadar akilli bir organ degil . Bedenimiz ise
tahmin ettigimizin aksine en bilge yanimiz. Onemli
bir konusma veya sunum yapmadan az dnce moti-
vasyona ihtiya¢ duyarsaniz ayaga kalkip kollarinizi
yukari kaldirip bir ayaginiz énde zafer kazanan bir
savascl durusunda bir ka¢ dakikanizi harcamaniz da
bedeninizi sizi motive edecek bir enstruman olarak
,, kullanmanizi saglayacaktir.

Hem baskasini hemde kendimizi motive etmek ¢cok
insani, cok nazik ve dusunceli bir dokunus.

Son olarak da her gun gérmeyi arzuladigin resime bugun attigin bu minik ya da buyuk olan
zaferli adimla ne kadar daha yaklastigini dusunerek gulumsemeyi secerek kendini motive
et demeyi istiyorum.

Esra Miller
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Uzaktan Calisma Doneminde
Siber Giivenlik Onlemleri

Yaklasik bir yil dnce, dinyayi kokten etkileyen bir virlsun, insanlar arasinda hizla yayilmasiyla dinyadaki
yasayls bicimimiz “yeni normal” olarak adlandirilan kokten bir degisim silsilesi icine girmistir. Covid 19 ya
da Corona Virus olarak adlandirilan virus ve hastalik, insanligi kisa surede etkisi altina almis; is yapis
sekillerimiz de yeni is ihtiyaclarimiz da kisa strede, uzun vadeli bir degisim ve dénusum surecine girmek
zorunda kalmustir.

Pandemi surecinin basinda, dunyadaki butun Ulkeler, neredeyse uretimi sifira yakin sekilde asgariyeye
inmek zorunda kalmis veya is yerlerini kapatmistir. Ulkelerin ekonomisi bu durumdan oldukca kotu et-
kilenirken, is verenler yeni bir ¢cozUm arayisi icine girmesi de kacinilmaz olmustur. Hizlica aksiyon alinan
bu yeni ¢cdézumde sirketler, “Remote” yani Turkce ismiyle “Uzaktan Calisma” modeline hizlica gecise
pbaslatmislardir. Bircok firma calisanlarinin bir kismini isten cikartmis ya da Ucretsiz izne ¢ikarma yoluna
giderken; bu noktada uzaktan calisma modeli is veren icin de isci icin de kurtarici bir model olmustur.
Ne yazik ki bu model sadece bilgisayar gucuyle calisan iscilerin kurtaricisi olmus, el ve vicut glcl gerek-
tiren veya ustalik gerektiren igler, maalesef bu noktada bu modelden faydalanamamistir.

Pandeminin ilk gunleri is yerleri her ne kadar kapatilsa da
yurt ici ve yurt disi kafeler, restorantlar ya kapatiimis ya da
al-gotur modeli ile is yapmaya baslamistir. Beyaz yakali bu
noktada gunluk islerini, ortak alanlar(public) kullanarak
gerceklestirmeye baslamis, bu noktada insanlarin is
yaptiklari cihazlar farkinda olarak ya da olmayarak ortak
erisime acik internet baglanti noktalarina baglayip, gizli kal-
masl! gereken sirket verilerinin ilgili ortak alan agindan
gecmesineg, bilincli olarak veya olmayarak géz yum-
muslardir. Bu noktada evden calisirken dikkat etmeniz ger-
eken hususlar soyledir:

1. Evinizde, ya da ortak paylasimli ofiste internet erisimi
icin baglanabiliyorsaniz ethernet kablosu ile baglanin.
2. Evinizde calisiyorsaniz, evinizdeki modemin adini “Dis-
able SSID” olarak ayaralayin boylece Evil Twin — Rough AP
gibi saldirilardan bir nebze korunmus olursunuz
3. WPS ozelligini kullanmaktan kaginin.
4. Mimkdnse uzun, karmasik, tahmin edilemez bir sifre
olusturun.
5. Is yerine baglanirken mutlaka VPN kullanin.
6. Yapabiliyorsaniz hem VPN hem de Proxy kullanmaniz faydaniza olur.
7. Calisma ortaminiza erisimi sinirlayin.
8. Bilgisayarinizi cable lock ile kilitleyin.
9. Bilgisayariniza bilmediginiz, emin olmadiginiz uygulamalar: indirip kurmamaya dikkat edin.
10. Emin olmadiginiz bilmediginiz websitelerini ziyaret etmekten kaginin.
11. Is akisiniz olmadigi e-mailleri, acmamaya ézen gésteriniz.
12. Ortak erisim wifii veya sifresiz wifii lardan uzak durunuz. Mimkdunse telefonunuzun hotspot
ozelligini kullaniniz.
13. Kalabalik ortamlardan is maillerine veya gizli bilgi icerecek herhangi bir dosya,mail,mesaj gibi sey-
lere erismeyin, okumayiniz.
14. Gerek kalmadik¢ca Wireless ve Bluetooth ézelliklerini aktif tutmayiniz.

Eski normalde sirketler, uzaktan calisan personelleri icin belli basli ydntemler izlemis ve bazi guvenlik
olaylari yasanmistir. Bu noktada gecmiste de ayni sekilde hatalar yapildigi bilinmektedir. Bunun igin sir-
ketler 6zelinde olmak Uzere kendi benimsedikleri baz politikalar mevcuttur. Bunlar “BYOD,CYO-
D,COPE,COBQO" gibi kisaltmalara sahip olan yontemlerdir...

DEVAMI 4.SAYFA'DA >>
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Yukarida bahsedilen yontemlerin bazisi sirketleri guvenlik agisindan avantaj saglarken bazisi
da dezavantajli duruma getirmistir. ilgili “hardening” yani sikilastirmalar iyi yapildigi tak-
dirde, guvenlik agisindan endise edilecek durumlar azalabilmektedir. Nedir bu sikilastirma-
lar derseniz, su sekildedir:

1. PIN

2. Lockscreen

3. 2FA ya da Multifactor Auth.
4. OS Hardening

5. Application White Listing
6. Access Control List

7. Geolocation

8. Remote wiping

Yontemleri gibi mobil cihazlariniz icin guvenlik énlemlerini arttirabilecek yontemlerdir. El-
bette bunlar da %100 guvenlik saglamamakla birlikte dnemli derecede guvenlik saglar.
Onun disinda kullanicilarin uzaktan calisirken dikkat etmesi gereken bir diger nokta, fiziki
ortamlaridir. Bu noktada kullanicilar cihazlarinin ¢calinmaya karsi, shouldersurfing etkenine
karsl ya da izinsiz fiziki erisim olanaklarina karsi cihazlarinin glivenligini saglamalidirlar. Bu
guvenligin saglanmasi icin uygulanabilecek yontemler asagidaki gibidir:

1. Cable Locking

2. Screen Privacy Filter

3. Disabling USB ports

4. Lockscreen

5. 2FA ya da Multifactor Auth.
6. User Permissions

7. ACLs

8. Group Policy Restrictions

9. Limited Access to work place

Yukaridaki paragrafta belirtilen kurallarin bir kismi teknik bilgi ve terim icerse de genel
olarak son kullanicinin alabilecegi onlemleri kapsamaktadir. Teknik, mesleki terimler oldugu
icin ingilizce kullaniimistir. Yukarida bahsedilen énlemler, sizin uzaktan calisma déneminde
azami Olcude, guvenlik seviyenizi arttiracak ve olabilecek siber sorunlarin ontune buyuk
olgude gececektir.

Ata Sahan Erdemir
Siber Guvenlik Analisti
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Uzaktan Calisma ve is Siirekliligi

Kar amaci guden veya gutmeyen 6zel ve kamu sektortindeki firma, kurum ve kuruluslarin mal ve hizmet
Uretimi ve sunumunu olumsuz etkileyebilecek tehditlerin belirlenmesi ve bunlara yonelik tedbirlerin
alinmasi, tehditlerin olaya donuserek kesinti yasanmasi durumunda ise, en kisa sUrede tekrar Uretebilir
olmak icin gerekli aksiyonlarin planlanmasi is strekliliginin temelini olusturmaktadir. is surekliligi,
yasanan bu salgin stirecinde bir yonetim yetkinligi olarak etkisini daha fazla hissettirmektedir.

2020 yihna kadar bircok firmanin is sturekliligi planinda uzaktan calisma, bina ve ofis ortaminin kismen
veya tamamen kullanilamaz olmasi durumunda uygulanacak, bir is strekliligi stratejisi secenegi olarak
yer almaktaydi. Kismen ve az sayida calisan ile de test edilmesi yeterli gértlmekteydi. Ancak, yasanan
salgin bu stratejinin uzun sureli ve yuksek kapasiteyle uygulanmasini zorunlu kilmaktadir.

Yasanan salgin, ilk bakista sadece insani etkileyen bir tehdit gibi gérlnse de, is surekliligi acisindan in-
sanin yaninda, bilgi sistemleri, bina ve ¢alisma ortami, is yapis yontemi/surecler, tedarikgi, musteri ve
finans olmak Uzere bir cok alanda etkilesimli tedbirler almayi gerektirmektedir. Burada belirtilenlerle
sinirh olmamakla birlikte asagidaki tedbirlerin alinmasi, bu stirecin daha etkili yonetilmesinde ve is
surekliliginin saglanmasinda énemli faydalar saglayacaktir.

« Personele/calisana yénelik tedbirler:

- Salginin saglhiga olan etkileri ve evden calismanin (sal-
ginda en fazla tercih edilen /edilmesi gereken secenel)
yarattigi psikolojik etkiler hakkinda diizenli ve sistematik
bir sekilde bilgi verilmeli ve ¢calisanlara psikolojik desek
saglanmall.

- Evden calisan personele yonelik, internet, elektrik, ¢calis-
ma donanimi gibi hususlarda finansal destek saglanmall.
- Calisma saatleri hususunda esnek saat modeli uygulan-
mall.

- Uzaktan (evden) calisma sebebiyle olusabilecek hukuki
hususlara yénelik didzenlemeler yapiimall.

- Uzaktan ¢alismanin yaratabilecegi sirket aidiyeti, is di-
siplini, yabancilasma, performans, verimlilik gibi hususlara
yonelik izleme ve degerlendirme tedbirleri belirlenmeli ve
uygulanmaill.

- Bina ve ¢calisma ortamina yénelik tedbirler:

- Mevcut ofis ortamlarindaki ¢calisan personel sayisi azaltil-
mali.
- Ofis ortamindaki ¢alisma masalarindaki mesafeler uzatiimali.
- Ofisler ve ortak kullanim alanlari dtizenli olarak dezenfekte edilmeli.
- Bina girislerinde duzenli kontroller yapiimali.
- Guvenli galisma ortami sertifikasyonlarinda belirtilen kontroller uygulanmali.

« Bilgi sistemleri ve bilesenlerine yonelik tedbirler:

- Uzaktan ¢calismada bilgi sistemleri alt yapi kapasitesi ihtiyaci (fiziksel cihaz kapasitesi, lisans sayisi,
network bant genisligi vb.) analiz edilerek yeterli ve yedekli bir alt yapi kurulmal.

- Alt yapi surekli ve sistematik bir sekilde izlenmeli.

- Kullanicilarin uzaktan ¢alismasi icin ihtiyag¢ duydugu kullanici donanimlari (bilgisayar, yazici, telefon
vb.), baglanti yéntemleri, internet ihtiyaci belirlenmeli, saglanmali ve yeterliligi dizenli takip edilmeli.
- Kullanicilarin uzaktan baglanti sorunlarinda miudahale edecek yeterli sqyida yardim masasi per-
soneli bulundurulmaill.

- Uzaktan ¢calismayi olumsuz etkileyerek, is sturekliligine olumsuz etki edebilecek bilgi gtivenligi hu-
suslarir belirlenmeli ve gerekli tedbirler alinmail....

DEVAMI 6.SAYFA'DA >>
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. Calisma yontemine/streglere yénelik tedbirler:

- Is suregleri uzaktan ¢alismaya uygun hale getirilmeli. Yetki, onay ve imza islemleri ve
diger is adimlari ugctan uca dijital ortamda yapilabilecek sekilde yeniden dizayn edilmeli.
- Uzaktan ve ofisten ¢alisan personel arsinda iletisim ve koordinasyonu saglamak ve isle-
rdeki aksamayi énlemek icin alternatifli iletisim aracglari ve yontemleri belirlenmeli ve
uygulanmall.

- Sistematik ve duzenli online toplantilar planlanarak streclerin performansi degerlendir-
ilmeli.

- Ofisten ve evden takimlar halinde dénusumli ¢calisma modeli uygulanmall. Uzaktan
calisan personellerin olasi baglanti sorunlarina karsi, is strekliliginin saglanabilmesi i¢in
islerini yapabilecek bir yedeginin ofisten calismasi saglanmaill.

« Tedarikgilere yonelik tedbirler:

- Tedarikgilerin almis olduklari tedbirler izlenmeli. Gerek gérulen hususlarda ek tedbirler
almalarr istenmeli.

- Olasi tedarikgi ve tedarik zinciri sorunlarina karsi tedarikci yedekleme, hammadde
stoklama gibi tedbirleri planlanmall.

- Ozellikle uzaktan calisma icin olmazsa olmaz olan internet saglayicilarda yasanabilecek
sorunlara karsi yedekleme calismalari yapiimall.

« Mdsterilere yénelik tedbirler:

- Degisen is yaplis yontemleri, mal ve hizmet sunum yéntemleri ile strecler hakkinda
musteriler ddzenli bilgilendirilmeli.

- Dijital platformlarda yapilabilecek pazarlama ve satis stratejileri belirlenmeli ve uygu-
lanmal..

Yukarida belirtilen hususlar her sektor ve firma icin uygulanabilecek ortak tedbirleri icerme-
ktedir. Bunun yaninda sektor, firma, kurum ve kurulus ihtiyaclarina uygun olarak ilave ted-
birler belirlenmeli ve uygulanmalidir.

Tehdit ve risklere karsi hazir, esnek ve cevik bir is yonetim sistemi kurup isletmeniz dilegiyle...

Ozgliven Saymaz

is Surekliligi Yoneticisi
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Uzaktan Calismada isci-Isveren
iliskisi Baglaminda Kisisel Verilerin
Korunmasi

COVID-19 pandemisinin olanca hiziyla hUkUm surdlUgu su gunlerde, ézellikle pandeminin ilk yayllmaya
basladigi Mart 2020'den itibaren pek cok ofis ¢alisani, ofislerinden ayrilarak ingilizce tabirle “home office”
diye genel olarak nitelenen, Turk is mevzuatinda ise “uzaktan calisma” olarak isimlendirilen model ile
calismalarini sirdirmeye baslamistir.
Is Kanunu'nun 14. Maddesinin 4. Fikrasinda
"Uzaktan calisma; isginin, isveren tarafindan olusturulan is organizasyonu kapsaminda is géorme edimini
evinde ya da teknolojik iletisim araclari ile isyeri disinda yerine getirmesi esasina dayali ve yazili olarak ku-
rulan is iliskisidir."
diye tanimlanmistir.
Uzaktan calisma surecinde de bir isveren ile kurulan is sézlesmesi ¢cercevesinde, is¢i hizmet gérme edimi-
ni yerine getirmeye devam ettiginden, ilgili mevzuat cercevesinde isyerinde is gorme edimini ifa ediyor-
muscasina Kisisel verilerin korunmasi mevzuatindan dogan ve isverene karsi ileri sUrebilecegi haklarina
uyulmasini istemek hakkini haizdir.
Bu acidan, isverenin iscinin kisisel verilerini islerken tabi
oldugu bilgilendirme yukimlultgu, agik rizasini arama
yukumludlagu, isginin kisisel verilerini islerken esit islem ilkes-
ine uygun davranma, yani ayni statudeki tim iscilere, uzaktan
calisma yapsin yapmasin esit davranma, isciyi bu konuda
aydinlatma yakumluluguy, iscinin verisini mevzuata uygun
sekilde saklama ve imha etme ve diger tum yasal yukim-
|[Glukleri aynen surmektedir.
isyeri disina cikilmis olmasi, iscinin evinin veya calistigi baska
bir mekanin, Kanunda tarif edilen “isyeri” kavramindan farkl
olmasi, isvereni “veri sorumlusu” sifatindan uzaklastirmaz. isv-
eren acisindan verilerin korunmasi icin gerekli tedbirleri alma
yukumlulugunde bir degisiklik s6z konusu degildir, zira
7 Kanun nezdinde halen yegane veri sorumlusu, bizatihi isv-
ONLINE | erenin kendisidir.
- - - - = Isverenin bu yukimlugunu hukuka uygun sekilde yerine ge-
PIR I VA | C N | tirmis sayilmasi igin 6nerilerimiz:
(i J L . -lscinin evinde kullandigi techizatin igveren tarafindan
| saglanmasl (bu acidan halen isverenin yazilimina, virUs
koruma duzenedine, guvenlik duvarina tabi olunmasi énem-
lidir) ve bunlarin guncellenmesi. Yine esit islem ilkesi cercevesinde, ayni statUdeki tum isgilere uygulan-
mak kaydiyla, kanaatimce, isverenin “isginin kendi ekipmanini kullanmayi yasaklama” hakki bulunmak-
tadir. Sonucta veri sorumlusu olarak gerekli tedbirleri almakla yine isveren yakumladuar.
-Kisisel veri iceren dosyalarin saklamasi, Sirketin sunuculari Uzerinden yapiimall, kisisel bilgisayarlar veya
iscilere uzaktan calisma cercevesinde Sirket tarafindan saglanmis techizat bu ise karistirilmalidir.
-Olaylarin neredeyse tamaminda, Is¢inin evindeki sahsi agi araciligiyla Sirketin sistemine girildigi igin, bu
paglantinin guvenli bir VPN baglantisi ile olmasi ve bunun da masrafinin, isveren tarafindan karsilanmasi
uygun olacaktir.
-isveren, kurumsal e-posta adresinden sahsi e-posta adreslerine iletiyi yasaklayabilir. (Anayasa Mahkeme-
sinin 12 Ocak 2021 tarihli karari uyarinca, isverenin, iscinin kurumsal e-posta hesabini denetlemesi, Anaya-
sa'da dUzenlenen 6zel hayata saygi ve haberlesme hurriyetinin gizliligini ihlal ETMEDIGI karara baglan-
mistir) -iscinin evindeki calismasi sirasinda ekran koruyucu ve diger yéntemler ile koruma saglama, si-
frelemeyi yapma, is gérismelerini mUmkun oldugunca gizlilik icinde gergeklestirme, sahsi yazicilarin kul-
lanildigi hallerde, ciktilarin en Kkisa surede sahsi yazicilardan alinmasi, keza kisisel veri iceren belgelerin isci
tarafindan imhasi, kisisel verilerin ifsa edildiginin anlasildigi veya sUphelenildigi durumlarda derhal isv-
erenin bu durumdan haberdar etme; isverenin de bunlarin yapilmis oldugunun teyidini isteme ve goze-
tleme hak ve yUkimlulugu aynen devam etmektedir...
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Buna bagli olarak dikkat cekmek istedigimiz bir nokta da sudur:

Isveren, “veri sorumlusu” sifatiyla KVK Kurulu tarafindan bir idari para cezasina carptirildidi
takdirde, uzaktan calismakta olan ve veri ihlalinden sorumlu oldugunu dusundugu isciye
bunu rlcu edebilir mi? Zira, iscinin sadakat borcu, isi bizzat gérme, isi 6zenle gérme ve itaat
borcu da halen stregelmektedir.

Bu tur bir halde, 6ncelikle kendi Uzerine dusen edimleri layikiyla yerine getirdiginin isver-
ence ispatlanmasi gerekir. Yani yukarida saydigimiz hususlara dikkat ettigini, tium tedbirleri
aldigini, buna ragmen is¢inin kasti veya kusuruyla olayin gerceklestigini ispat yuku oncelikle
isverene dusecektir.

Av. Dr. Okay DURMAN
OkayLaw & Okan Universitesi Hukuk
Fakultesi

Uzaktan Calisma ve Verimlilik

GUnumuzun hizla gelisen kosullarinda etkin calisma yontemleri konusunda amag belirleme, zaman yonetimi
kavramlarini bireysel ve kurumsal olarak gelistirmeye calisirken, is hayatimizin tamamini etkileyecek uzaktan
calisma kavrami galisma prensiplerimize adapte etmemiz gereken dnemli bir kavram haline gelmistir. Uzaktan
calisma, ¢alisanlarin bireysel adaptasyonu, beceri ve yetkinliklerini icinde barindirirken ayni zamanda kurumsal
hayatta hedefler, calisma prensipleri, kurallar ve is disiplinini

yeniden gdzden gecirmeyi beraberinde getirmistir. Calisma saati-

nin verimlilik acisindan degerlendirildigi ya da calisma ve verimlilik

konularinda bircok bilimsel arastirma ve yayin mevcuttur, buna “

ragmen yazin taramasi yaptigimizda uzaktan calisma ve verimliligi

ele alan arastirmalarin sonuglari konusunda ¢ok fazla ¢alisma ol-

madigi tespit edilmistir.

Bircogumuzun uzaktan calisma doneminde nelerden etkilendigi,

hangi konularda zorluk cektigimiz, hangi konularda fayda

sagladigimiz, zaman yénetimi konusunda ne derece basarili old-

ugumuz, ¢arpici sonuclar ile yakin gelecekte organizasyonlarda

kendini gosterecektir. Nitekim uzaktan ¢alisma strecinde proje

Uretme acgisindan yaraticiligi ve Uretkenligi arttirdi mi1? Basarili

uygulamalar sektorel bazl ayristirilabilir mi? Bu uygulamalar,

Olculebilir bir verimlilik ve deger modeli haline getirilebilir mi?

Bireylerin kisisel gelisiminin de gdz ardi edilmemesi ve gelisimin
degerlendiriimesi gereken calisma hayatinda, verimlilik organi-
zasyonda motive edici bir atmosfer olusturmaktadir...
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Uzaktan ¢alisma surecinde hedeflerine ulasma ve hedeflerin 6tesine gegme acgisindan kayda deger
basarilar saglayan organizasyonel yapilar diger kuruluslardan kendini siyirabilmislerdir.
Verimlilik agisindan uzaktan ¢alisma ya da fiziksel bir ortamda c¢alisma arasinda bir se¢cim yapabilmek,
biri digerinden daha basarili sonuglar verir demek ne yazik ki mimkuin degil. Organizasyonun yapisina
uygun; organizasyon stratejileri, is modelleri, calisanlarin aidiyeti ve sadakati, becerisi, bilgi ve tecrubesi,
yetkinlik ve farkindaligi kisaca organizasyona degder katan tum etkenler dikkate alinarak karma mod-
ellere gidilmesi ve bu surecin surekli gelistirme cergcevesinde gozlemlenmesi verimliligi dlcme
konusunda bazi sinyalleri icinde barindirir.
Bu noktada unutulmamasi gereken verimliligi hangi dlcutler ile belirlersek o konudaki verilerin gozlem-
lenecedi.. Dolayisiyla her organizasyonun verimlilik olcUtlerinin bir standarti yok, ana cergeve belirli olsa
da alt dlcutler degisiklik gosterebilir. Departmandan departmana gore degisen “verim”i, tum organi-
zasyonlar icin belirlemek mumkin ma? Calisan yetkinliklerine hakim miyiz bunu dasantrken? Ozluk
dosyasina, insan Kaynaklari Departmanlari sorumluluklarina giren raflarda bir klasér ya da sistemde bir
dosya ya da bir veri olarak mi bakiyoruz? Peki ¢alisanin ¢evresi ve diger etkenler konusunda duyarli
miy1z? Nasil bir yonetim anlayisimiz mevcut? Ya da uzaktan calisirken de fiziksel ortaminda ¢alismanin
avantajini yasatabilen calisanlara organizasyon basarisi icin daha mi ¢ok ihtiyacimiz var, bu calisma bici-
mini verimli diye tanimlayabilir miyiz? Zamani nasil verimli kullanabiliriz? Sizce de “Uzaktan Verimli
Calisma Rehberi” olabilir mi?
Verimlilik ve odaklanma basarinin anahtarlaridir. - Robert Crais
Zamani verimli kullanma teknikleri agisindan da kullanabileceginiz bir¢cok teknik mevcut.
- 1980Q'lerin sonlarinda Francesco Cirillo tarafindan gelistir-
ilen “Pomodoro Teknigi"nde 5 dakika tam konsantrasyon
calismaya 1 pomodoro olarak adlandiriliyor ve her 25 daki-
kadan sonra 5 dakikalik kisa bir mola veriliyor. 4 pomodoro
sonrasinda 15 dakikalik uzun bir mola hakki kendinize
taniyin.
- Japonlarin kullandigi bir yontem olan “Kanban teknigi"ni
de kullanabilirsiniz. Calismakta olduklarinizi (devam eden),
calisacaklarinizi ve tamamladiklarinizi listelemeyi tercih
edebilirsiniz. Listelemek yazdiklarinizi daha gérunur ve an-
lasilir kilar. Ustelik teknolojiden yararlanacaginiz gibi
sadece 1 kalem ve kagitla da bunu yapabilirsiniz. Bir¢cok or-
ganizasyon planlamalarinda bu teknigi kullaniyor.
- “iki dakika kurali”: Zaman yénetme tekniginin en
,, basaril kurallarindan biri olarak bilinen kuralda herhangi
bir isi, iki dakika icerisinde yapip yapamayacaginizi
dusundugunuzde eger yapabiliyorsaniz yapin. Kafanizda
takili kalmamis olmasi sizi yorucu detaylardan
kurtaracaktir.

Bu teknikleri konu ya da is bazinda ayri ayri kullanabileceginiz gibi bir arada da kullanabilirsiniz. Bir¢cok
teknik var mutlaka biliyor ve yapiyorsunuzdur, kendinize uygun olani se¢cmelisiniz.

Kurallar, prosedurler, gorey, yetki ve sorumluluk alanlariniz belli... Teknik acidan is modellerini ve perfor-

mans olcumlerini gelistiriyoruz, uyguluyoruz ve is hayatimizda kullaniyoruz. Peki ya siz, veriminizi arttir-

mak icin neler yapiyorsunuz? Unutmamaniz ve atlamamaniz gereken; Kisisel verimliliginizi saglamadan
organizasyonun verimini saglayamazsiniz. Calismanizi 6zellikle uzaktan ¢alisirken daha fazla konsantre

olunmasi gereken zamanlarda kisisel veriminiz i¢in birkac oneri size iyi gelecektir:

+ Nefes egzersizi yapin. Mumkunse ise baslamadan énce fiziksel olarak da egzersiz yapmaya ¢alisin.
- Konsantre olmanizi engelleyecek faktérleri belirleyin, bu faktérlerden — mimkuin oldukc¢a- uzak
durun.

- Isinizi zevkli hale getirin.

- Sevdiginiz isi yapin.

« Zamani etkin ve verimli kullanin.

- Ertelemeyin. Planlayin.

+ Plana sadik kalmaya c¢alisin ya da plani revize edin...
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- Is ve 6zel hayatinizi ayri ayri planlayin. Yetismeye calistirdiginiz bircok konu var, yorulmadan es zamanli
yapabileceklerini de not alin.

- Disiplin haline getirdiginiz konular olsun. Duzen ve zaman yonetimi yasam kalitenizi arttiracaktir.

- Uygulayabildikleriniz icin kendinizi édullendirin. (Her bireyin 6dul olarak algtladigi farklidir siz kendinizi
ne mutlu edecekse onu segcerek devam edin)

. Sevagiyle yapin her isinizi.

Unutmayin sizi en iyi siz taniyorsunuz.

Recete aslinda sizde, sizi mutlu ve verimli kilacak konular haline donusturtn yaptiklarinizi... Sevgiyle kalin.

Dr. A. Hande EROL |
BINGULER

Akademisyen, Danisman, Sureg
Yénetimi Sorumlusu

Zaman Mekan Yok!

Gectigimiz yil hayatimiza giren ve dinyadaki tiim insanlar arasinda hizla yayilan yeni tip Coronavirus hem 6zel hem
de is hayatimizi derinden etkiledi. TUrkgemizde tag anlamina da gelen coronadan ismini alan bu virUs tag giydirdigi
insanlara felaket getirdi maalesef... insanlar evden disari cikamaz oldu, Grtn tedarik zincirleri koptu, hizmet sektéri
¢coktl ve sirketler is strekliligi ile calisan sagligini 6ncelikleyerek hizlica uzaktan calismaya uyum sagladilar. Halen
dunya geneline baktigimizda bazi sirketler 2021 yil sonuna kadar bu uygulamaya devam edeceklerini beyan ettiler.

Salgin ayrica kisisel olarak bir kag yildir bekledigim serbest piyasa
sisteminin konjonkturel ekonomik krizini hizla tetikledi ve ¢arpan
etkisi yaptl. ABD ve AB merkez bankalar1 2008 krizinde piyasaya
sturdukleri nakit parayr daha stUpUurmeden rekor yeni emisyon
yarattilar. insanlar ise merkez bankalarinin hic bir anlam icermeyen
paralarindan daha ¢cok maliye politikalariyla dogrudan yapilan
yardimlardan paylarini aldilar. Buna ragmen, yUzbinlerce iflas eden
sirket ve on milyonlarca issiz kalan calisan ortaya cikti.

Uzaktan c¢alismayla ilgili sonuglari Ocak 2021'de agiklanan farkh
arastirmalar,

- Sirket yoneticilerinin % 50'den fazlasi daha klguk ofis alanlari-
na % 20 civari is gutivenligi agisindan daha buylk ofislere ihtiyag
duyduklarini,

- Calisanlarin ise farkli anket sonucglarina gére en az % 50 en
fazla % 80'i uzaktan ¢calismayi tercih ettikleri,

« Uzaktan ¢alisanlarin % 25-40 araliginda bedensel ve zihinsel
sorunlar yasadiklarini isaret etmektedir.
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Aslinda uzaktan calisma kultard son yillarda ABD'den baslayarak tum dunyaya yayiliyordu. Salgin bu konuda
carpan etkisi yaratti. Bilgi teknolojilerinin gelisimi de zihinlerdeki sinirlari kaldirdi. Insanlarin buytk cogunlugu
ofise gitmeden is yapilabilecegini deneyimlediler; fiziksel ve sosyal kisitliliklarin yol actigi travmalar disinda ha-
yatlarindan daha memnunlar. Bu nedenle artik salgin gegse bile sirketler melez calisma ortamlarinda is Urete-
cekler.

Peki sirketler zaman ve mekan kavraminin ortadan kalktigi bu yeni dénemde hangi temel esaslara dikkat et-
melidirler:

- Oncelikle sirket tst yéneticilerinin islerin béyle de gayet iyi ylirtidugiunt kavramasi; insani yollarla ve te-
knoloji yardimiyla daha ylksek performans saglamanin yéntemlerini gelistirmesi,

- Bilgi Teknolojileri Yonetisim Cercevesinin devreye alinmasi,

- Is surekliligi, hizmet kalitesi, misteri memnuniyetini saglayacak teknolojik altyapi yatirimlari,

- Hiyerarsik yonetim tarzindan ¢evik yonetime gecilmesi,

« Calisanlarin uzaktan ¢calisma nedeniyle Ucretlerinde dists olmamasi; aksine ek mali haklar sunulmasi.

Bulent
Hasanefendioglu

Danisman

Covid-19 Miicadelesinde Kullanilan
Yeni Nesil Teknolojiler

COVID-19 ortaya cikmasi ile birlikte; dinya genelinde,
salginin yayllma hizini azaltmak, takibini saglamak
icin cesitli tedbirler alinmis ve bu kapsamda cesitli te-
knolojilerden faydalaniimistir. . Bu teknolojiler &zel-
likle; insandan insana temasi azaltan, surecleri
otomatiklestiren ve sosyal mesafenin oldugu ortam-
da uretkenligi artiran yeniliklerdir.

Anlik verinin toplanmasi ve toplanan verinin hizli bir
sekilde islenmesi salgin doneminde énemini daha
fazla gdstermistir. Plan yapma, karar verme, géruntu
isleme, ses tanima gibi kritik fonksiyonlari yapabilen
yapay zeka algoritmalari gerek salgini erken tespit
etmekte gerekse hastaligin teshisini dogru koymakta
verimliligi artirmistir...
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COVID-19, salgindan énce ¢oktan baslamis olan bazi dijital donUsum trendlerini buylk dl¢ude hizlandirmistir.
Bu yazimizda Deloitte, EY gibi firmalar tarafindan yapilan arastirmalar baz alinarak Dunya genelinde COVID-19
ile mucadelede kullanilan yeni nesil teknolojiler ile gelistirilen uygulama ornekleri gosterilecektir.

COVID-19 ile mUcadelede; Yapay Zeka, BuyUk Veri, Bulut Bilisim gibi yeni nesil teknolojiler ile gelistirilen uygu-
lama érnekleri asagida verilmistir.

- Yapay Zeka Algoritmalar: Sipheli vakalarin teshisinin yarim saatte yapilmasini saglayan, virds mutasyon-
larini dogru bir sekilde tespit edebilen, sosyal mesafeyi otomatik olarak élcebilen cesitli algoritmalar
gelistirilmistir.

- Akilli Ses Tarama Sistemi: Salginin kontrolind saglamak ve yayilimini énlemek igin gelistirilmistir. Bu
sistem; yapay zeka robotlari ile otomatik aramalar yapilarak kisilere iliskin bilgiler (vucut isisi, semptomlar
vb.) toplanmasi, bu bilgilerin siniflandirilip, analiz edilmesi ve ilgili kurumlara otomatik raporlar génder-
ilmesini saglamaktadir.

- Akilli Ses Dedektéru: insanlarin nefes alma aliskanliklarini
ve bazi parametreleri kullanarak, virisin akcigerlere bulasip
bulasmadigini tespit edebilmektedir.

- Akilli Gérdntli Okuma Sistemi: Bazi bolgelerde yeterli radyo-
log olmamasi nedeni ile gelistirilmistir. Bu sistem sayesinde
bir géruntu 15 sn. gibi kisa strede analiz edilebilmekte ve
géruntulerdeki degisim yorumlanabilmektedir. Bu teknoloji
hastaligin erken tespiti ve gelisiminin takibinde doktorlara
6nemli destek sunmaktadir.

- Sohbet Robotlari (Chatbot) : insanlara Ucretsiz ¢cevrimici
saglik danismanligl, guincel seyahat prosedurleri, maske
dagitim yénergeleri gibi konularda bilgi almalari icin gelistir-
ilmis chatbot uygulamalaridir. Ayrica, yanitlarin dogrulugunu
artirmak icin makine 6grenimi ve trend olan konulari tespit
etmek icin veri analizi kullanan chatbot’lar da gelistirilmistir.

- 5G Devriye Robotlari: Cevresel ve davranissal algilama, din-

amik karar verme, otonom hareket kontrold ile vicut sicak-

liginin temassiz ve guvenilir bir sekilde 6lculmesini saglayarak

metro ve tren istasyonlari, havaalanlari ve alisveris merkezleri gibi insan yogunlugunun ve hareket kabiliye-
tinin yuksek oldugu noktalarda kullaniimaktadir. Bu robotlar vatandaslara ellerini yikamalari gerektigini
hatirlatarak maske takmayan veya yuksek vucut sicakligina sahip birini kesfederse de yetkililere uyari gén-
derme yetisine sahiptir.

- Drone Teknolojisi: Drone’lar da, 5G Devriye Robotlari gibi,
vatandaslari maske takmalari konusunda uyarmaktadir.
Drone’lar ayrica, genis alanlara dezenfektan plsktirtmekte
ve termal kameralar yardimiyla insanlarin vicut sicak-
Iiklarini 6lgmekte kullanilmaktadir. Ayrica virise maruz kal-
mayi azaltmak icin hastaneler arasi tibbi trinlerin
drone’lar ile tasinmasi da saglanmaktadir.

- Blockchain: COVID-19'un ilerlemesinin gercek zamanli
olarak takip edilmesi saglanmis ve bilgi kaynaklarinin agik,
seffaf ve izlenebilir olmasi sayesinde olasi yanlis séylentile-
rin minimuma inmesini saglamistir. Ayrica Blockchain te-
knolojisi, Covid-9 icin yapilan bagislarin takibinde ve tibbi
tedarik zincirinin izlenmesinde de kullaniimistir.

- COVID-19 Tani Testleri: Covid-19 testlerinin otomatik
yapilmasidir. Numuneler bir test makinasina konulmakta
ve cozeltiler robot kolu ile karistiriimaktadir. Bu sayede
hem hizli sonu¢ alinmakta hem de hata riski dustrilmek-
tedir...
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- Giyilebilir Teknoloji: Akilli saat ve spor bileklik ile calisan uygulama, kullanicilarin hastalik belirtisi olup ol-
madigini analiz etmek icin nabiz, sicaklik ve uyku dahil olmak Uzere verilerini toplayarak bir algoritma
araciliglyla kullanici verilerinde koronavirus enfeksiyonuna bagli cesitli semptomlari tanimaktadir. Ayrica et-
kilesimleri cevrimici bir harita Gzerinde gdsterebilmektedir.

- Temal Isi Olger: ortalama 2 sn'de insanin vdcut isisini 6lgmekte ve anormal durumda uyari vermektedir. Bu
cihazlar farkli elektronik cihazlara da entegre edilebilmekte, yliz tanima kiti eklenerek temas takibi de sagla-
nabilmektedir.

- Dijital Teletip platformlar: tarama ve izleme icin COVID-19 klinik protokolleri uygulanmasini saglayarak yetkili-
lerin uzaktan onleyici bakim yapmalarina izin vermekte ve hemsirelerin saatte ortalama 50 hastay tetkik et-
mesini saglayarak da mevcut saglik kaynaklarinin daha verimli kullaniimasina yardimci olmaktadir.

- iletisim izi: Enfekte olmus kisilerin hareketlerini gésteren ayrintili haritalar yayinlanmakta ve enfekte olmus
bir kisiyle temasa gecen Kisileri test yaptirmaya tesvik eden hatirlatmalar yapilmaktadir

Goruldugu gibi, yapay zeka, makine 6grenimi, buyuk veri, bulut bilisim, 5G gibi teknolojilerin entegrasyonu
sayesinde; veri toplama, takip etme, analiz etme, anlamlandirma, ilgili birimlere aktarma gibi otomatize edilen
¢ozumler gelistirilmis olup salginla mucadelede insanhga sayisiz fayda saglamis ve saglamaya da devam ede-
cektir.

Gulsun Yildiz

Elektronik MUhendisi

Uzaktan Calisma ve Dikkat Edilecek
Teknik Hususlar

A i1k defa 2019 yili sonlarinda, Cin'in Wuhan sehrinde
R ortaya ¢ikan ve dunya geneline yayilim gosteren
s yUksek bulagma riskine sahip korona virds (COVID-19),
a‘zf“:&'tﬁ;:{m Mart 2020'de Dunya Saglik Orguti tarafindan salgin
olarak ilan edilmistir. 2020 yili baslarinda Turkiye de
dahil olmak Uzere dUnyanin doért bir yaninda
hukumetler COVID-19 tehdidine karsilik, hastaligin
yayllimi ve bulasmasini énlemek icin ¢esitli adimlar at-
MUSRIRRIEIE  mistir. Bunlar arasinda; ulke sinirlarinin kapatilimasi,
thsid=ud. sosyal etkilesim standartlarinin olusturulmasi, uzaktan
egitim modeline gecilmesi, evden, kismi veya
doénUsumlu calisma modeline gegilmesi, karantina
uygulamalari, sokaga ¢ikma kisitlamalari gibi dunya
genelinde uygulanan ve insan hayatinda énemli
degisimlere neden olan énlemler bulunmaktadir.
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COVID-19, salgin doneminde is sUreclerinin her zamanki gibi devam etmesine olanak taniyan dijital hazirigin
dnemini gosterdi. Dijitallesen dUnyada son teknolojide glincel kalmak icin gerekli altyapiyi olusturmak, bir islet-
menin veya Ulkenin COVID-19 sonrasi bir dinyada rekabet edebilmesiicin cok 6nemli oldugu goruldu.

Covid-19; bircok isletmenin, dijital donUstme gecisine hiz kazandirmis olup teknolojik alanda hizli atihmlar yapma-
larina sebep olmustur. Bilgi teknolojileri ile is sureclerinin iyilestirilmesi, otomatiklestiriimesi saglanirken internet
erisiminin varligi cografi sinirlari ortadan kaldirmustir. isletmeler artik daha global hale gelmis, Uretilen veriler
gercek zamanli anlik olarak iletilebilir hale gelmistir.

Ozellikle is sureclerinin otomatiklestirildigi is alanlarinda uzaktan calisma ile calismalarin yUratilmesi daha etkin
olmustur. Dijital devrim olarak nitelendirebilecegimiz bu durumun kaynagi olan salgin: ofisler yerine evlerden calis-
maya, yluz ylze egitim yerine sanal egitimlere, toplanti ve konferanslarin sanal ortamda yapilmasina neden olmus-
tur.

Evden calisma (WFH:Work From Home); uzaktan ¢alisma, tele-calisma, home ofis calisma gibi farkl kavramlar ile
de anilmaktadir. Salgin dncesiyillarda bu ¢alisma modelleri farkl Glkeler ve firmalarda uygulanmis olsa da Covid-19
salgin sUrecindeki kadar dikkat ¢ekici bir hizla yayginlasmamistir. COVID-19 6ncesinde uzaktan calisma uygulamasi
bulunmayan bircok firma, salgin ile birlikte yeni duzene ayak uy-

durmak mecburiyetinde kaldi. Deloitte tarafindan yapilan bir

arastirmaya gore; Turkiye'de calisanlarin %48'i uzaktan calismaya

gecmis iken, %43.2'si kismi olarak uzaktan ¢alismaya, %8,1'i ise sir-

kette/saha'da galismaya devam etmektedir.

Uzaktan calismma modeli dijital dontsimu de tetiklemistir. Zoom
gibi videokonferans uygulamalarinin kullanici sayilari 10 milyonlar-
dan 100 milyonlara erismistir. Bilgi ve iletisim teknolojileri cok hizli
bir gelisim icerisindedir. insanlar evden c¢alisarak toplanti ve
goérusmelerini uygulamalar Gzerinden yuratmektedir. Dijital uygu-
lamalar Uzerinden toplantilar yapilmakta, egitim verilmekte, sinav-
lar gerceklestirimekte, alisveris yapilmakta, konserler verilmekte
ve muzeler gezilebilmektedir.

Gunlak hayata iligkin bircok gérevler internet Gzerinden yapilmasi
ile birlikte siber riskler de artis gostermistir. Isletmeler, uzaktan

calismanin salgin sonrasinda da devam edebilecegini hesaba
katarak, siber risklere karsi énlem almali ve surdurebilirligini
saglamalidir.

Uzaktan Calismada dikkat edilmesi gereken bazi teknik hususlar
asagida verilmistir.

1. Uzaktan Calisilan Cihazlarin Guvenligi:

Uzaktan calisma icin kullanilan cihazlarda; gerekli givenlik yazilimlarinin yikla olmasi, bu yazilimlarin gincel

olmasi ve Uzerinde zararli yazilim bulunmadigindan emin olunmasi gerekmektedir. Sonucta isletmeye uzaktan
erisim saglayacak cihazdaki bir agik isletmenin intranetinde
bulunan bir sistem Uzerinde disaridan gelebilecek saldirilar
icin bir acik olusturabilir.
Ayrica uzaktan erisim saglayan cihaz cogunlukla kisisel bilgi-
sayar olarak da kullaniimasi sebebi ile guvenlik agisindan
buylk risk tasimaktadir. Ornedin USP port kapali olmamasin-
dan dolayi isletme verilerinin dis kaynaklara aktariimasi gibi.
Bu nedenle uzaktan c¢alisilacak cihazin isletme tarafindan
saglanmasi ve gerekli guvenlik tedbirlerinin alinmasindan
sonra ¢alisana teslim edilmesi daha saglikli olacaktir.

2. Guvenli Ag;

Uzaktan erisim saglanan ag’in glvenligi dSnemlidir. Genellikle
Wi-Fi modemler Uzerinden uzaktan erisim saglanmakta olup
bu tur aglarda ¢evrimici faaliyetlerin izlenmesi mumkun ola-
bilmektedir. Bu nedenle kablosuz ag Uzerinde tanimli alarak
gelen; kablosuz agin varsayilan adi (SSID: Service Set Identifi-
er) ve sifresi cok gugli kirllamayacak bir sekilde degistir-
ilmelidir. Sifre sadece aga girmesinde sakinca bulunmayan
kisiler ile paylasiimalidir.
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3. Guvenli Erisim;

isletmenin sistemlerine uzaktan erisim VPN (Virtual Private Network) tzerinden saglanmalidir. VPN erisimi
calisan (kullanici) cihazi ile isletmenin sistemi arasinda verinini sifrelenerek gtvenli bir tunel Uzerinden ak-
tarilmasini saglar. Bu sekilde iletisim sifreli/kriptolu oldugu icin araya girmesi olasi Uglincu taraflarca ¢6zum-
lenemez ve glvenli bir erisim saglanmis olur. VPN ile erisim isletme i¢in de 6nemli olup sistemlere yetkisiz
erisimlerin engellemesi de saglanmis olur.

4, Kimlik Dogrulama ve Yetkilendirme

CGalisanlarin kullanici hesaplari cok guclU kirllamayacak sifreler ile olusturulmalidir. Sifre degistirme sikligi
artirllmalhdir. Ayrica cep telefonu, akilli kart gibi ikinci bir onay alinarak 2 faktorlt kimlik dogrulama (2FA:
Two Factor Authentication) metodu kullaniimasi gvenligi artiracaktir. Boylece galisanin hesap bilgisi ele
gecirilmis olsa bile ikinci dogrulama saglanamayacagindan sistemlere erisim mUmkun olmayacaktir.
Calisanlarin sadece gérevi oldugu sistemlere erisim saglamalari icin yetkilendirilmelidir. Bunun igin VPN
kullanimi baytk énem tasimaktadir. VPN kullanici kimlik kontroll ile calisanin yetkili oldugu sistemlere
erisimine izin verecek, diger sistemlere erisimini engelleyecektir.

5.E-posta Guvenligi
Siber saldirganlarin isletmenin agina sizmak ve erisim saglamak igin kullandiklari en énemli sizma yéntemi
e-postalar aracihgi ile yapilan saldirilardir. E-postalar Uzerinden yapilan saldirilar ile;

- Sahte linkler génderilerek zararll yazilimlarin indirilebilmesine sebep olunabilir.

- Hediye ve tatil kampanya mailleri gibi, korku, heyecan verici, panik yaratici mailler gibi oltalama
(phishing) turu sahte iletiler ile kullaniciya ait kisisel veriler (sifre, kimlik bilgileri, banka bilgileri vb.) ele
gecirilebilir (sosyal mihendislik).

- Zararli dosyalar génderilerek, kullanicinin ¢calistirmasi ile kullanici bilgisayari ve/veya isletmede bulu-
nan sistemler saldirgan tarafindan ele gecirilebilir.

- Fidye yazilimlari génderilerek, ¢calistirilmasi durumunda bilgisayar/sistem Gzerindeki tim dosyalarin si-
frelenmesi, kullanilamaz duruma gelmesine sebep olunabilir. Saldirgan sifreyi ¢ézmek igin fidye ister.

- Spoof e-postalar (sayisiz adet e-posta gelmesi) ile e-posta trafiginizin kesintiye ugramasina sebep olun-
abilir.

E-posta guvenligini mimkun oldugu kadar saglamak icin; ¢alisan ve sirket bilgisayarlarinda mutlaka
antivirus kullaniimali, e-posta yazilimlari (Outlook, web vb.) gincel tutulmall, sirket e-posta hesaplarinin
kisisel amaglar icin kullanilmamasi saglanmali, ¢alisanlara bilgi gtivenligi farkindaligr kazandiriimalidir.

6. Uzaktan Calisma Uygulamalarn

Uzaktan calisanlarin isletme tarafindan onaylanmis olan veri depolama platformlari, iletisim, video konfer-
ans uygulamalari, konferans araclari, proje yonetimi, sistem yénetimi ve izleme gibi araglari kullanmalari
daha saglikli olacaktir. Bu tur uygulamalarin galisanlarin erisimine acik isletmede bulunan sistemler Uze-
rinde de yUklu olmasi, bu liste disinda herhangi bir uygulamanin calisan bilgisayarlarina yuklenememesi
onemlidir.

7. Online Toplantilar

Online gergeklestirilen toplantilar icin; toplantinin bir bolumu yahut tamamina iliskin katilimcilarin rizasi ol-
maksizin ¢esitli vasitalarla ses, video ve géruntl kaydi alinmasinin, saklanmasinin, ifsa edilmesinin ve bun-
larin yapilmasina izin verilmesinin; hukuki sorumluluk dogmasina sebebiyet verecegi hususunda calisanlar
bilgilendirilmelidir.

8. Bilgi Guvenligi Farkindaligi Egitimi
Guvenlik kurallar ¢alisanlar icin yol gésterici
bir rehberdir ve guvenlik tehtidine karsi etkili
kontrol saglanmasi i¢in dnemli bir bilesendir.
isletmelerde; calisanlarin, isletmenin degerli
varligi olan bilgi ve bilgi varliklarinin korun-
masinda Uzerine dusen sorumluluklari an-
lamalari ve bilinglenmelerini saglamak
amaci ile egitimler veirlmeli farkindalik pro-
gramlari olusturulmalidir. Dizenli araliklar ile
de bu egitim ve programlar glncellenerek

Gulsun Yildiz tekrar edilmelidir.
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ITGOVERNANCE TURKEY

IT Governance Turkey, faaliyetlerini gdnullilik esash yuruten ve kar
amaci gitmeyen bir organizasyondur. 2020 Ocak ayi itibariyle
ciktigimiz yolda, IT Governance Turkey olarak; akademik calismalar
yurutuyor, egitimler dizenliyor ve gonulli olarak icerikler Uretiyoruz.
Bdnyemizde barindirdigimiz; ITGT Akademi Grubu, ITGT Ceviri Grubu,
ITGT Mentérler Grubu, ITGT Kitap Kuliibd, ITGT Ogrenci Grubu gibi
ekiplerimize dahil olabilir, cesitli proje gruplarinda yer alabilirsiniz.
Gonullu faaliyetlerimizde yer almak icin bizimle irtibata gecebilir ve
etkinliklerimizden haberdar olmak icin yer aldigimiz mecralardan bizi
takip edebilirsiniz.



